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¢ Sabes que quedan menos
de 10 meses para que NIS2
entre en vigor en Espana?

No esperemos al final, que sea tu propdsito
de ano nuevo empezar desde ya, porque,
una vez traspuesta, empezara a aplicar al
dia siguiente. Te vamos avanzando las
claves para ayudarte.




La nueva directiva NIS2
de ciberseguridad:
Infracciones e impacto paralos
directivos de las empresas



La nueva directiva NIS2
refuerza la ciberseguridad

En enero de 2023 se promulga una nueva directiva
NIS (siglas de seguridad de sistemas de redes y de
informacion: Network and Information Systems) a
través del Reglamento ((UE) 2022/2555), la llamada
NIS2, relativa a las medidas destinadas a garantizar
un elevado nivel comun de ciberseguridad en toda
la Unidny que deroga a la anterior directiva NIS
((UE) 2016/1148). La fecha méaxima para que sea
traspuesta al ordenamiento juridico espanol es el 17
de octubre de 2024.

Esta nueva directiva viene a reforzar los anteriores requisitos de la NIS1, para poder dar una
mejor respuesta al creciente panorama de amenazas en los sistemas de redes y de
informacion, de los que cada vez la sociedad es mas dependiente. Ademas de que va a incluir
acciones contra las infracciones, para endurecer el caracter disuasorio de estas acciones, las
autoridades competentes estaran facultadas para llevar a cabo acciones de suspensién de
certificaciones o incluso servicios y prohibir temporalmente que una persona fisica ejerza
funciones de direccidn a nivel de director general o representante legal. Es decir, el mensaje
es que hay que anticiparse y empezar a trabajar ya, porque las consecuencias van un paso
mas alla que la anterior directiva.




NIS2 amplia su alcance

El ambito de aplicacion puede afectar a los entornos
industriales OT y a dispositivos loT

Uno de los aspectos en los que se diferencia de la NIS1es su ambito de aplicacién. Si
bien la NIS1estaba basicamente reservada para entidades formalmente designadas
como proveedores de servicios esenciales dentro de diferentes sectores criticos, la
NIS2 abre el abanico. En este sentido la NIS2 va a aplicar a medianas y grandes
empresas de sectores criticos y a otras entidades que, con independencia de su
tamano, cumplan con ciertas caracteristicas como, por ejemplo:

* Que presten servicios especificos (tales como los prestadores de servicios de
confianza o de DNS),

* Que sean el unico proveedor que preste un servicio esencial en un estado
miembro

* Que sean una entidad critica formalmente designada

Dentro de los sectores de aplicacion, podemos encontrarnos con algunos que
incluyen tecnologias de operacién (lo que denominamos comunmente con las siglas
OT, del inglés “Operation Technologies”, frente a los sistemas de informacion o
corporativos, denominados IT, del inglés “Information Technologies”). Ademas,
estarian los dispositivos loT, no menos importantes, y que también estarian en el
ambito al que se dirige los requisitos de proteccion de esta directiva.
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Sectores de alta criticidad

Sector Subsector Tipo de entidad

Empresas eléctricas, tal como se definen en el articulo 2, punto 57, de la Directiva (UE) 2019/944
del Parlamento Europeo y del Consejo, que efecttan la funcién de «suministro», tal como se
define en el articulo 2, punto 12, de dicha Directiva

Gestores de la red de distribucion, tal como se definen en el articulo 2, punto 29, de la Directiva
(UE) 2019/944

Gestores de la red de transporte, tal como se definen en el articulo 2, punto 35, de la Directiva
(UE) 2019/944

a) Electricidad Productores, tal como se definen en el articulo 2, punto 38, de la Directiva (UE) 2019/944

Operadores designados para el mercado eléctrico, tal como se definen en el articulo 2, punto 8,
del Reglamento (UE) 2019/943 del Parlamento Europeo y del Consejo

Participantes en el mercado de la electricidad, tal como se definen en el articulo 2, punto 25, del
Reglamento (UE) 2019/943 que pres ten servicios de agregacion, respuesta de demanda o
almacenamiento de energia, tal como se define en el articulo 2, puntos 18, 20 y 59, de la Directiva
(UE) 2019/944

Operadores de un punto de recarga que sean responsable de la gestion y explotacién de un
punto de recarga, que presta un servicio de recarga al usuario final también en nombre y por
cuenta de un proveedor de servicios de movilidad

b) Sistemas
urbanos de
lef .. Operadores de sistemas urbanos de calefaccion o de refrigeracion, tal como se definen en el
Caleracciony articulo 2, punto 19, de la Directiva (UE) 2018/2001 del Parlamento Europeo y del Consejo
de
" refrigeracion
=) Operadores de oleoductos de transporte de crudo
1. Energia

Operadores de produccion de crudo, instalaciones de refinado y tratamiento, almacenamiento y

c¢) Crudo
transporte
Entidades centrales de almacenamiento, tal como se definen en el articulo 2, letra f), de la
Directiva 2009/119/CE del Consejo
Empresas suministradoras de gas, tal como se definen en el articulo 2, punto 8, de la Directiva
2009/73/CE del Parlamento Europeo y del Consejo
Gestores de la red de distribucion, tal como se definen en el articulo 2, punto 6, de la Directiva
2009/73/CE
Gestores de lared de transporte, tal como se definen en el articulo 2, punto 4, de la Directiva (UE)
2009/73/CE

d) Gas Gestores de almacenamientos, tal como se definen en el articulo 2, punto 10, de la Directiva
2009/73/CE
Gestores de la red de GNL, tal como se definen en el articulo 2, punto 12, de la Directiva
2009/73/CE
Compaiias de gas natural, tal como se definen en el articulo 2, punto 1, de la Directiva
2009/73/CE
Operadores de instalaciones de refinado y tratamiento de gas natural
e) Hidrégeno Operadores de produccién, almacenamiento y transporte de hidrégeno
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Sector Subsector
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Tipo de entidad

Compaiiias aéreas, tal como se definen en el articulo 3, punto 4, del Reglamento (CE) n.o 300/2008
utilizadas con fines comerciales

Entidades gestoras de aeropuertos, tal como se definen en el articulo 2, punto 2, de la Directiva 2009/12/CE
del Parlamento Europeo y del Consejo; aeropuertos, tal como se definen en el articulo 2, punto 1, de dicha
Directiva, en particular los aeropuertos de la red basica enumerados en el anexo Il, seccion 2, del Reglamento
(UE) n.o 1315/2013 del Parlamento Europeo y del Consejo; y entidades que explotan instalaciones anexas
dentro de los recintos de los aeropuertos

Operadores de control de la gestion del trafico que prestan servicios de control del transito aéreo, tal como
se definen en el articulo 2, punto 1, del Reglamento (CE) n.o 549/2004 del Parlamento Europeo y del Consejo

Administradores de infraestructuras, tal como se definen en el articulo 3, punto 2, de la Directiva 2012/34/UE
del Parlamento Europeo y del Consejo

Empresas ferroviarias, tal como se definen en el articulo 3, punto 1, de la Directiva 2012/34/UE, incluidos los
explotadores de instalaciones de servicio, tal como se definen en el articulo 3, punto 12 de dicha Directiva

Empresas de transporte maritimo, fluvial y de cabotaje, tanto de pasajeros como de mercancias, tal como se
definen para el transporte maritimo en el anexo | del Reglamento (CE) n.o 725/2004 del Parlamento Europeo
y del Consejo, sin incluir los buques particulares explotados por esas empresas

Organismos gestores de los puertos, tal como se definen en el articulo 3, punto 1, de la Directiva 2005/65/CE
del Parlamento Europeo y del Consejo, incluidas sus instalaciones portuarias, tal como se definen en el
articulo 2, punto 11, del Reglamento (CE) n.o 725/2004, y entidades que operan obras y equipos que se
encuentran en los puertos

Operadores de servicios de trafico de buques (STB), tal como se definen en el articulo 3, letra o), de la
Directiva 2002/59/CE del Parlamento Europeo y del Consejo

Autoridades viarias, tal como se definen en el articulo 2, punto 12, del Reglamento Delegado (UE) 2015/962
de la Comision responsables del control de la gestién del trafico, excluidas las entidades publicas para las
cuales la gestion del trafico o la explotacion de sistemas de transporte inteligentes sea una parte no esencial
de su actividad general

Operadores de sistemas de transporte inteligentes, tal como se definen en el articulo 4, punto 1, de la
Directiva 2010/40/UE del Parla mento Europeo y del Consejo

Entidades de crédito, tal como se definen en el articulo 4, punto 1, del Reglamento (UE) n.o 575/2013 del
Parlamento Europeo y del Consejo

Gestores de centros de negociacion, tal como se definen en el articulo 4, punto 24, de la Directiva
2014/65/UE del Parlamento Europeo y del Consejo

Entidades de contrapartida central (ECC), tal como se definen en el articulo 2, punto 1, del Reglamento (UE)
n.o 648/2012 del Parlamento Europeo y del Consejo

Prestadores de asistencia sanitaria, tal como se definen en el articulo 3, letra g), de la Directiva 2011/24/UE
del Parlamento Europeo y del Consejo

Laboratorios de referencia de la UE, tal como se definen en el articulo 15, del Reglamento (UE) .../...del
Parlamento Europeo y del Consejo

Entidades que realizan actividades de investigacion y desarrollo de medicamentos, tal como se definen en el
articulo 1, punto 2, de la Directiva 2001/83/CE del Parlamento Europeo y del Consejo

Entidades que fabrican productos farmacéuticos de base y especialidades farmacéuticas a que se refiere la
seccion C, divisién 21, de la NACE Rev. 2

Entidades que fabrican productos sanitarios que se consideran esenciales en situaciones de emergencia de
salud publica («lista de productos sanitarios esenciales durante la emergencia de salud publica») en el
sentido del articulo 22 del Reglamento (UE) 2022/123 del Parlamento Europeo y del Consejo

Suministradores y distribuidores de aguas destinadas al consumo humano, tal como se definen en el articulo
2, punto 1, letra a), de la Directiva (UE) 2020/2184 del Parlamento Europeo y del Consejo, excluidos los
distribuidores para los que la distribucién de aguas destinadas al consumo humano sea una parte no esencial
de su actividad general de distribucién de otros bienes y productos basicos
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Tipo de entidad

Empresas dedicadas a la recogida, la eliminacion o el tratamiento de aguas
residuales urbanas, domésticas o industriales, tal como se definen en el articulo 2,
puntos 1a 3, de la Directiva 91/271/CEE del Consejo, excluidas las empresas para
las que la recogida, la eliminacién o el tratamiento de aguas residuales urbanas,
domeésticas o industriales sea una parte no esencial de su actividad general

Proveedores de puntos de intercambio de internet

Proveedores de servicios de DNS, excluidos los operadores de servidores raiz

Registros de nombres de dominio de primer nivel

Proveedores de servicios de computacion en nube

Proveedores de servicios de centro de datos

Proveedores de redes de distribucion de contenidos

Prestadores de servicios de confianza

Proveedores de redes publicas de comunicaciones electrénicas

Proveedores de servicios de comunicaciones electrénicas disponibles para el
publico

Proveedores de servicios gestionados

Proveedores de servicios de seguridad gestionados

Entidades de la Administracion publica central, tal como se definen en el Estado
miembro con arreglo a las disposiciones del Derecho nacional

Entidades de la Administracion publica a escala regional, segun su definicion en el Estado miembro con
arreglo alas disposiciones del Derecho nacional

Operadores de infraestructuras terrestres, cuya propiedad, gestion y explotaciéon descansa en los Estados
miembros o en entidades privadas, que apoyan la prestacion de servicios espaciales, excepto los
proveedores de redes publicas de comunicaciones electrénicas



Otros sectores criticos
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Tipo de entidad

Proveedores de servicios postales, tal como se definen en el articulo 2, punto 1 bis, de la
Directiva 97/67/CE, incluidos los proveedores de servicios de mensajeria

Empresas que realizan la gestion de residuos, tal como se definen en el articulo 3, punto 9,
de la Directiva 2008/98/CE del Parlamento Europeo y del Consejo, excepto aquellas para
las que la gestién de residuos no es su principal actividad econémica

Empresas que realizan la fabricacién de sustancias y la distribuciéon de sustancias o
mezclas, tal como se definen en el articulo 3, puntos 9 y 14, del Reglamento (CE) n.o
1907/2006 del Parlamento Europeo y del Consejo y empresas que realizan la produccién
de articulos, tal como se definen en el articulo 3, punto 3, de dicho Reglamento, a partir de
sustancias y mezclas

Empresas alimentarias, tal como se definen en el articulo 3, punto 2, del Reglamento (CE)
n.o 178/2002 del Parlamento Europeo y del Consejo, que se dediquen a la distribucion al
por mayor y a la produccion y transformacion industriales

Entidades que fabrican los productos sanitarios, tal como se definen en el articulo 2, punto
1, del Reglamento (UE) 2017/745 del Parlamento Europeo y del Consejo, y entidades que
fabrican los productos sanitarios para diagndstico in vitro, tal como se definen en el
articulo 2, punto 2, del Reglamento (UE) 2017/746 del Parlamento Europeo y del Consejo,
excepto las entidades que fabrican productos sanitarios a que se refiere el anexo I, punto
5, quinto guion, de la presente Directiva

Empresas que realizan cualquiera de las actividades econdmicas a que se refiere la
seccion C, divisién 26, de la NACE Rev. 2

Empresas que realizan cualquiera de las actividades econémicas a que se refiere la
seccion C, divisién 27, de la NACE Rev. 2

Empresas que realizan cualquiera de las actividades econdémicas a que se refiere la
seccion C, divisién 28, de la NACE Rev. 2

Empresas que realizan cualquiera de las actividades econdémicas a que se refiere la
seccion C, divisiéon 29, de la NACE Rev. 2

Empresas que realizan cualquiera de las actividades econdémicas a que se refiere
seccion C, division 30, de la NACE Rev. 2

a

Proveedores de mercados en linea

Proveedores de motores de busqueda en linea

Proveedores de plataformas de servicios de redes sociales

Organismos de investigacion



Requisitos de seguridad: mas
alla de las medidas puramente
técnicas



Requisitos de seguridad: mas alla de las
medidas puramente técnicas.

Los requisitos de caracter técnico-organizativo son los
recogidos en el articulo 21 de la directiva, a saber:
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Las politicas de seguridad de los sistemas de informacién y analisis de riesgos;

La gestidon de incidentes;

La continuidad de las actividades, como la gestion de copias de seguridad y la
recuperacion en caso de catastrofe, y la gestién de crisis;

La seguridad de la cadena de suministro, incluidos los aspectos de seguridad
relativos a las relaciones entre cada entidad y sus proveedores o prestadores de
servicios directos;

La seguridad en la adquisicidn, el desarrollo y el mantenimiento de sistemas de redes
y de informacién, incluida la gestién y divulgacion de las vulnerabilidades;

Las politicas y los procedimientos para evaluar la eficacia de las medidas parala
gestién de riesgos de ciberseguridad;

Las practicas basicas de ciberhigiene y formacion en ciberseguridad;

Las politicas y procedimientos relativos a la utilizacién de criptografia y, en su caso,
de cifrado;

La seguridad de los recursos humanos, las politicas de control de accesoy la gestion
de activos;

El uso de soluciones de autenticacion multifactorial o de autenticacién continua,
comunicaciones de voz, video y texto seguras y sistemas seguros de comunicaciones
de emergencia en la entidad, cuando proceda.

3A3clL



Adoptando un
enfoque eficaz



Ciberseguridad industrial y
NIS2.

En 2023, la Unién Europea lanzé una nueva normativa conocida como NIS 2, |la cual tiene
como objetivo fortalecer la ciberseguridad en sectores criticos y servicios digitales
esenciales. Esta directiva, que viene a suceder a la anterior NIS, introduce una serie de
requisitos técnico-organizativos destinados a proteger los entornos de tecnologia
operativa (OT) e Internet de las cosas (IoT). Para comprender mejor el alcance y los detalles
de esta nueva normativa, puedes revisar nuestro articulo anterior sobre el tema [insertar
enlace al articulo anterior].

Una de las principales dificultades que enfrentan las organizaciones con laimplementacion
de laNIS 2 es la necesidad de adaptar los requisitos técnico-organizativos a la
heterogeneidad de elementos presentes en los entornos IT/OT/loT. Esto implica
comprender las particularidades de cada uno de estos entornos e integrarlos de manera
coherente y eficaz en el marco regulatorio establecido por la directiva.

»
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Por otro lado, es crucial considerar otras normas o estandares de ciberseguridad que
puedan ser aplicables a la organizacién, con el fin de evitar la duplicacion de esfuerzos en la

implementacién y mantenimiento de medidas de seguridad.

NIS2 NIS2
Medidas en Medidas en
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entorno OT/loT
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Ante este escenario complejo, surge la necesidad de adoptar un enfoque bottom-upy de
mejora continua en laimplementacién de la NIS 2. Este enfoque implica comenzar desde el
analisis detallado de los riesgos y vulnerabilidades especificos de cada entorno, para luego
desarrollar e implementar medidas de seguridad adecuadas. Ademas, promueve la revision
y actualizacién periddica de estas medidas en respuesta a los cambios en el panorama de
amenazas cibernéticas y ala evolucion de los entornos tecnoldgicos.

Bottom-up | Desarrollo e implementacion

Plan de Adecuacion

e|dentificacion de activos (IT/OT/IoT).
e Analisis del estado de ciberseguridad.

ePlan de accion.
Mejora continua Implementacion
. . del Plan
el_ecciones aprendidas
y planes de mejora de e|mplantaciény
procesos y soluciones. explotacion de
*Planes de accién ante soluciones de
no conformidades o seguridad.
gestion de alertas e eDocumentacion.
incidencias de eFormacion.
gLkl eControl y supervision.
Revisiones

e Auditorias internas.
eMonitorizacion continua.
eMétricas e indicadores.

e Auditorias de terceros relacionados con la
operacion.

Al adoptar este enfoque, las organizaciones pueden garantizar una mayor eficaciay
sostenibilidad en su estrategia de ciberseguridad, asi como una mejor preparacion para
hacer frente a los desafios del futuro digital.
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Si estas afectado por la
NIS2 o no sabes si te
puede afectar, cuenta
con BABEL

Desde BABEL podemos ayudar a nuestros
clientes a sentar las bases para aprovechar los
diferentes aspectos comunes en la legislacion,
normativa y estandares vigentes, caminando
hacia un modelo global, que sera mas eficaz, y
repercutira positivamente en la calidad y
resiliencia de nuestros servicios digitales que
son esenciales para facilitar el negocio y ser
mas competitivos.

»
»

www.babelgroup.com



https://www.babelgroup.com/
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